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Problematyka

o Obecnie produkowane pojazdy staja sie stopniowo coraz bardziej powiazane z Internetem

@ Szereg rozwigzan oferowanych przez nowe systemy wspiera zaréwno kierowcéw, jak i
producentéw samochodéw

o Nowe rozwigzania przynosza tez nowe kwestie bezpieczenstwa i problemy z podfaczeniem
wszystkich samochodéw w jedna sie¢

@ Z pomoca przychodza tutaj sieci typu Ad-Hoc, ktdre niestety sa podatne na ataki

o Ataki te moga bezposrednio doprowadzi¢ do uszkodzenia sieci, straty czasu, pieniedzy, a
nawet zycia uzytkownikéw podtaczonych do sieci
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Typy sieci Ad-Hoc

MANET (Mobile Ad Hoc Network)
VANET (Vehicular Ad Hoc Network)
SPAN (Smartphone Ad Hoc Network)
Wireless Mesh Network

FANET (Flying Ad hoc Network)
Army Tactical MANET

Navy Ad Hoc
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VANET

Vehicular Ad-Hoc networks (VANET ) — sie¢ tworzona zgodnie z zasadami mobilnych sieci
(MANETSs) — spontaniczna kreacja sieci bezprzewodowej dla komunikacji Samochéd-Samochéd.

Mozemy wyrézni¢ dwa typy weztéw:
@ RoadSide Unit (RSU)
@ OnBoard Unit (OBU)
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Struktura sieci VANET
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Rodzaje atakéw na sie¢ VANET
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Atak typu Sybil

o Atak ten opiera sie na tworzeniu fatszywej
1) sasiedniej obecnosci w sieci VANET

Vehicle To Vehicle (V2Y) ygpici To Venici (V24

o W celu wykonania takiej formy ataku,
pojazd tworzy fatszywa reprezentacje kilku
pojazdéw w tym samym czasie i miejscu
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Atak typu Bogus
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o Atak opiera sie na przesytaniu
nieprawidtowych lub fatszywych informacji
w sieci w celu uzyskania korzysci osobistej

1 (Politechnika tédzka) Ochrona integralnosci dynamicznych sieci Ad- tédz, 3 Czerwca 2022



Ochrona integralnosci dynamicznych sieci Ad-Hoc w kontekscie sieci

samochodowych typu VANET

Problematyka pracy doktorskiej skupia sig¢ na stworzeniu autorskich rozwigzan / algorytméw
majacych na celu przeciwdziatanie atakom typu Sybil oraz Bogus na sie¢ typu VANET, a co za
tym idzie zapobieganiu celowej modyfikacji danych dokonanej z uzyciem zaawansowanych
technik, majacych na celu zachwiania ich spéjnosci.
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Cel badan

o Analiza gtéwnych probleméw sieci VANET

o Poréwnanie aktualnie stosowanych atakéw i wytonienie dwéch typéw atakéw, w ktérych
przewiduje sie mozliwo$¢ zastosowania nowych rozwigzan

o Przeglad literatury i stworzenie zestawienia aktualnie stosowanych metod

o Stworzenie autorskiej metody — B&SEBP&F (Enhanced Behaviour Processing &
Footprint) przeciwdziatania atakom typu Sybil oraz Bogus

o Przeprowadzenie symulacji majacej na celu zebranie wynikéw dziatania i efektywnosci
stworzonego algorytmu

o Poréwnanie wynikéw autorskiej metody wraz z aktualnie stosowanymi rozwigzaniami
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Przeglad stanu wiedzy w tematyce badan

Przeprowadzony zostat przeglad dotychczasowych publikacji. Wytoniono tacznie 369 publikacji
dotyczacych atakéw typu Sybil (sposréd nich zaakceptowano do gtebszej analizy 116) oraz 231
publikacji dotyczacych atakéw typu Bogus (sposréd nich zaakceptowano do gtebszej analizy 70).
Powodem odrzucenia pozostatych artykutéw byta:

@ Analiza domeny ataku na innej warstwie sieciowej
o Rozwiazania dotyczace problematyki uzycia Blockchaina

o Przegladowe artykuty, ktére nie wnosity autorskich metod przeciwdziatania atakom.
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Przeglad literatury

W ramach przegladu literatury wybrano artykuty z ostatnich 8 lat, tj. 2014-2022. Dodatkowo
zostaty ustalone kryteria przyjecia i odrzucenia. Zostaty postawione pytania badawcze, takie

jak:
o Jakie ograniczenia narzucaja autorzy, ktére nalezy przeanalizowac¢ i poprawié?
o Czy podczas symulacji brane s3 pod uwage masowe ataki?
o Jakie sa osiagniete lub oczekiwane gtéwne korzysci proponowanego rozwigzania?

13 /32
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Ataki typu Sybil - analiza publikacji

Wydawca Zwigzane Wybrane do dalszej Powéd odrzucenia
z tematem analizy
badan
ScienceDirect 93 34 Blockchain, tematyka gtéwnie  przegladowa,

rozwigzania bezpieczenstwa dla innej warstwy
sieciowej, rozwigzania tylko dla sieci MANET, brak
zaproponowanych metod przeciwdziatania

SpringerLink 119 16 Blockchain, tematyka gtéwnie  przegladowa,
rozwigzania bezpieczenstwa dla innej warstwy
sieciowej

IEEE 57 20 Blockchain, tematyka gtéwnie  przegladowa,
rozwigzania bezpieczenstwa dla innej warstwy
sieciowej.

ACM 100 46 Blockchain, tematyka gtéwnie  przegladowa,
rozwiazania bezpieczefstwa dla innej warstwy
sieciowej
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Ataki typu Bogus - analiza publikacji

Wydawca

Zwigzane
z tematem
badan

Wybrane do dalszej
analizy

Powdd odrzucenia

rozwigzania bezpieczenstwa dla
sieciowe]

ScienceDirect 56 17 Blockchain, tematyka gtéwnie przegladowa,
rozwigzania bezpieczenstwa dla innej warstwy
sieciowej.

SpringerLink 59 14 Blockchain, tematyka gtéwnie  przegladowa,
rozwigzania bezpieczenstwa dla innej warstwy
sieciowej

IEEE 16 9 Blockchain, tematyka gtéwnie przegladowa,
rozwigzania bezpieczefstwa dla innej warstwy
sieciowe]

ACM 100 30 Blockchain, tematyka gléwnie przegladowa,

innej warstwy
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Autorskie rozwiazanie - algorytm B&SEBP&F

o Algorytm Footprint — analiza link tagéw oraz timestamp-6w wysytanych przez wezty w sieci
o Stworzony system reputacji weztéw

o Identyfikacja atakujacych poprzez analize porzuconych pakietéw przy uzyciu algorytmu
SDGA
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Autorskie rozwigzanie - przeciwdziatanie atakowi typu Sybil

Send Link Tag Chain

Check tags authencity && Check internal db for identical chain false

Return new Tag Inform abourt attacker

¥

(Send data to Stationary Network Poinl)

Process vehicle data

vehicle moves
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Autorskie rozwigzanie - przeciwdziatanie atakowi typu Sybil
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Autorskie rozwigzanie - przeciwdziatanie atakowi typu Bogus
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rskie rozwigzanie - przeciwdziatanie atakowi typu Bogus

Get Speed Limit
vehicleSpeed *0.5 > item.getSpeed()

counter++
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Autorskie rozwigzanie - przeciwdziatanie atakowi typu Bogus

Get Speed Limit
vehicleSpeed *0.5 > item.getSpeed()

counter++

[Sllualicm marked as Traffic jam) (Nclliﬁcalinn marked as Fake]
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Srodowisko do testéw symulacji i analizy autorskiej metody B&SEBP&F

Shonarge Carscctet +
Crroptir Per—

@ oo wongraticine @ Vence- ot
Vi tticine @ sitonaryreorkport.
e @ Rosoren:

Procesor: Intel Core i5 2.3GHz, Pamie¢ RAM: 16 GB DDR3, Dysk: SSD 256GB, wersja
$rodowiska Java: JDK 11
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Parametry symulacji

Stworzony zostat prototyp aplikacji, ktéry symuluje zachowanie uczestnikéw drogi oraz
atakujacych. Przygotowano 20 scenariuszy testowych na podstawie zebranego stanu wiedzy
oraz przeprowadzono eksperyment z nastepujacymi parametrami:

@ Poziom zintensyfikowania pojazdéw — 10 - 200

o Liczba skrzyzowan - 1, 2, 3, 4

@ Analiza rozpoznania — pierwszy atakujacy, kolejni atakujacy, az do ostatniego

o Stosunek liczby atakujacych do normalnych uczestnikéw ruchu drogowego — 30% - 100%

tédz, 3 Czerwca 2022 23/32
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Przeprowadzona symulacja z wykorzystaniem algorytmu B&SEBP&F -

wyniki
False
Positives . . . No of Attacker to
NoBiper gt et oMl owimy  NetOniinay
All 4] ‘Vehicle Ratio
Attackers
1 18.73 32.90 10 1 0.0901
2 2 3.062 35.65 10 5 0.33
3 1 324 34.65 10 10 0.5
4 1 274 2.743 50 1 0.019
5 1 2.835 34.79 50 5 0.09
6 2 2.757 37.744 50 25 0.33
7 5 2.836 44.968 50 50 05
8 9 2.842 33.834 100 20 0.16
9 11 2.873 4423234 100 60 0.375
10 7 2.823 39.07 100 75 0.42
11 5 291 46.47 100 100 0.5
12 0 28.3 41.851 0 10 1.0
13 0 28.668 40.558 0 20 1.0
14 0 26.884 97.919 0 56 1.0
15 0 24.612 54.653 0 100 1.0
16 3 2.951 30.53 15 3 0.16
17 3 296 4410 15 5 0.25
18 3 296 35.80 15 10 0.4
19 4 5.263 45.326 15 15 05

1 (Politechnika tédzka) Ochrona integralnosci dynamicznych sieci Ad- 3 Czerwca 2022 24 /32



Dotychczas przeprowadzone symulacje w literaturze - wyniki

False Pos. after

No Experiment Ident. All 2‘:‘;:&;”“1 No. ;’,i‘?i‘::e““'y No. of Atiackers ¢, rﬁ?::ke‘;‘:‘zm Method
Attack. v
1 1 165 95 5 0.05 RABTM
2 2 158 % 10 0.1 RABTM
3 1 140 55 15 017 RABTM
4 1 122 80 20 025 RABTM
5 1 110 7 2 033 RABTM
6 1 5 5 5 0.1 DMV
7 1 20 10 10 025 DMV
s 2 S 5 15 0.2 DMV
9 1 2 30 20 0.6 DMV
10 1 30 25 2 10 DMV
Motion
1 1 20 85 15 017 Trajectories
Similarity
Motion
12 2 0 80 20 025 Trajectories
Similarity
Motion
13 1 & 7 30 0.42 Trajectories
Similarity
Motion
14 1 8 & 35 053 Trajectories
Similarity
Motion
15 4 100 60 0 0.66 Trajectories
Similarity
Motion
16 1 120 55 e 051 Trajectories
Similarity
Motion
17 1 140 50 50 10 Trajectories
Similarity
18 1 5 % 10 0.1 RSUs cooperation
19 1 ) 85 15 017 RSUs cooperation
20 3 70 80 20 025 RSUs cooperation
21 1 ) 75 2 033 RSUs cooperation
2 1 % 70 30 0.42 RSUs cooperation
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o Stosunek normalnych kierowcéw do atakujacych — 5% - 100%

o Sredni stosunek — 30%

o Najbardziej korzystne scenariusze — liczba zwyktych pojazdéw wieksza niz liczba
atakujacych

o Maksymalna liczba uzytkownikéw — 200 pojazdéw

o Sredni czas wykrycia pierwszego atakujacego — 29 ms
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o Odchylenie standardowe — +15%

o Usprawnienie w stosunku do aktualnie stosowanych metod — w zaleznosci od scenariusza
testowoego - do 30%

o Srednia liczba false positive-6w — 1 (dla 90% przeprowadzonych eksperymentéw)
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o Sie¢ VANET okazuje sie by¢ dobra alternatywa dla uniwersalnego oraz scentralizowanego
Internetu

@ Pomimo badan prowadzonych od poczatku 2000 r., nowe rozwigzania bezpieczenstwa wciaz
stanowig wyzwanie

o Brak rozwiazan bezpieczenstwa w sieciach VANET moze doprowadzi¢ do dezinformacji
wewnatrz ww. sieci

o Przysztoscia ITS (Intelligent Transportation System) jest sie¢ Ad Hoc dla pojazdéw
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Dziekuje za uwage
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