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Problematyka

Obecnie produkowane pojazdy stają się stopniowo coraz bardziej powiązane z Internetem

Szereg rozwiązań oferowanych przez nowe systemy wspiera zarówno kierowców, jak i
producentów samochodów

Nowe rozwiązania przynoszą też nowe kwestie bezpieczeństwa i problemy z podłączeniem
wszystkich samochodów w jedną sieć

Z pomocą przychodzą tutaj sieci typu Ad-Hoc, które niestety są podatne na ataki

Ataki te mogą bezpośrednio doprowadzić do uszkodzenia sieci, straty czasu, pieniędzy, a
nawet życia użytkowników podłączonych do sieci
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Typy sieci Ad-Hoc

MANET (Mobile Ad Hoc Network)

VANET (Vehicular Ad Hoc Network)

SPAN (Smartphone Ad Hoc Network)

Wireless Mesh Network

FANET (Flying Ad hoc Network)

Army Tactical MANET

Navy Ad Hoc
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VANET

Vehicular Ad-Hoc networks (VANET s) – sieć tworzona zgodnie z zasadami mobilnych sieci
(MANET s) – spontaniczna kreacja sieci bezprzewodowej dla komunikacji Samochód-Samochód.

Możemy wyróżnić dwa typy węzłów:

RoadSide Unit (RSU)

OnBoard Unit (OBU)
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Struktura sieci VANET
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Rodzaje ataków na sieć VANET
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Atak typu Sybil

Atak ten opiera się na tworzeniu fałszywej
sąsiedniej obecności w sieci VANET

W celu wykonania takiej formy ataku,
pojazd tworzy fałszywą reprezentację kilku
pojazdów w tym samym czasie i miejscu
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Atak typu Bogus

Jest to typ ataku na sieci VANET
opierający się na wysyłaniu fałszywych
informacji do sieci

Atak opiera się na przesyłaniu
nieprawidłowych lub fałszywych informacji
w sieci w celu uzyskania korzyści osobistej
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Ochrona integralności dynamicznych sieci Ad-Hoc w kontekście sieci
samochodowych typu VANET

Problematyka pracy doktorskiej skupia się na stworzeniu autorskich rozwiązań / algorytmów
mających na celu przeciwdziałanie atakom typu Sybil oraz Bogus na sieć typu VANET, a co za
tym idzie zapobieganiu celowej modyfikacji danych dokonanej z użyciem zaawansowanych
technik, mających na celu zachwiania ich spójności.
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Cel badań

Analiza głównych problemów sieci VANET
Porównanie aktualnie stosowanych ataków i wyłonienie dwóch typów ataków, w których
przewiduje się możliwość zastosowania nowych rozwiązań

Przegląd literatury i stworzenie zestawienia aktualnie stosowanych metod

Stworzenie autorskiej metody – B&SEBP&F (Enhanced Behaviour Processing &
Footprint) przeciwdziałania atakom typu Sybil oraz Bogus

Przeprowadzenie symulacji mającej na celu zebranie wyników działania i efektywności
stworzonego algorytmu

Porównanie wyników autorskiej metody wraz z aktualnie stosowanymi rozwiązaniami
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Przegląd stanu wiedzy w tematyce badań

Przeprowadzony został przegląd dotychczasowych publikacji. Wyłoniono łącznie 369 publikacji
dotyczących ataków typu Sybil (spośród nich zaakceptowano do głębszej analizy 116) oraz 231
publikacji dotyczących ataków typu Bogus (spośród nich zaakceptowano do głębszej analizy 70).
Powodem odrzucenia pozostałych artykułów była:

Analiza domeny ataku na innej warstwie sieciowej

Rozwiązania dotyczące problematyki użycia Blockchaina

Przeglądowe artykuły, które nie wnosiły autorskich metod przeciwdziałania atakom.
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Przegląd literatury

W ramach przeglądu literatury wybrano artykuły z ostatnich 8 lat, tj. 2014-2022. Dodatkowo
zostały ustalone kryteria przyjęcia i odrzucenia. Zostały postawione pytania badawcze, takie
jak:

Jakie ograniczenia narzucają autorzy, które należy przeanalizować i poprawić?

Czy podczas symulacji brane są pod uwagę masowe ataki?
Jakie są osiągnięte lub oczekiwane główne korzyści proponowanego rozwiązania?
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Ataki typu Sybil - analiza publikacji

Wydawca Związane
z tematem
badań

Wybrane do dalszej
analizy

Powód odrzucenia

ScienceDirect 93 34 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej, rozwiązania tylko dla sieci MANET, brak
zaproponowanych metod przeciwdziałania

SpringerLink 119 16 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej

IEEE 57 20 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej.

ACM 100 46 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej
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Ataki typu Bogus - analiza publikacji

Wydawca Związane
z tematem
badań

Wybrane do dalszej
analizy

Powód odrzucenia

ScienceDirect 56 17 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej.

SpringerLink 59 14 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej

IEEE 16 9 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej

ACM 100 30 Blockchain, tematyka głównie przeglądowa,
rozwiązania bezpieczeństwa dla innej warstwy
sieciowej
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Autorskie rozwiązanie - algorytm B&SEBP&F

Algorytm Footprint – analiza link tagów oraz timestamp-ów wysyłanych przez węzły w sieci

Stworzony system reputacji węzłów
Identyfikacja atakujących poprzez analizę porzuconych pakietów przy użyciu algorytmu
SDGA
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Autorskie rozwiązanie - przeciwdziałanie atakowi typu Sybil
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Autorskie rozwiązanie - przeciwdziałanie atakowi typu Sybil
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Autorskie rozwiązanie - przeciwdziałanie atakowi typu Bogus
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Autorskie rozwiązanie - przeciwdziałanie atakowi typu Bogus
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Autorskie rozwiązanie - przeciwdziałanie atakowi typu Bogus
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Środowisko do testów symulacji i analizy autorskiej metody B&SEBP&F

Procesor: Intel Core i5 2.3GHz, Pamięć RAM: 16 GB DDR3, Dysk: SSD 256GB, wersja
środowiska Java: JDK 11
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Parametry symulacji

Stworzony został prototyp aplikacji, który symuluje zachowanie uczestników drogi oraz
atakujących. Przygotowano 20 scenariuszy testowych na podstawie zebranego stanu wiedzy
oraz przeprowadzono eksperyment z następującymi parametrami:

Poziom zintensyfikowania pojazdów – 10 - 200
Liczba skrzyżowań – 1, 2, 3, 4
Analiza rozpoznania – pierwszy atakujący, kolejni atakujący, aż do ostatniego
Stosunek liczby atakujących do normalnych uczestników ruchu drogowego – 30% - 100%
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Przeprowadzona symulacja z wykorzystaniem algorytmu B&SEBP&F -
wyniki

Figure: Liczba użytkowników oraz liczba atakujących
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Dotychczas przeprowadzone symulacje w literaturze - wyniki

Figure: Liczba użytkowników oraz liczba atakujących1 (Politechnika Łódzka) Ochrona integralności dynamicznych sieci Ad-Hoc w kontekście sieci samochodowych typu VANETŁódź, 3 Czerwca 2022 25 / 32



Wyniki

Stosunek normalnych kierowców do atakujących – 5% - 100%
Średni stosunek – 30%
Najbardziej korzystne scenariusze – liczba zwykłych pojazdów większa niż liczba
atakujących
Maksymalna liczba użytkowników – 200 pojazdów
Średni czas wykrycia pierwszego atakującego – 29 ms
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Wyniki

Odchylenie standardowe – ±15%
Usprawnienie w stosunku do aktualnie stosowanych metod – w zależności od scenariusza
testowoego - do 30%
Średnia liczba false positive-ów – 1 (dla 90% przeprowadzonych eksperymentów)
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Wnioski

Sieć VANET okazuje się być dobrą alternatywą dla uniwersalnego oraz scentralizowanego
Internetu

Pomimo badań prowadzonych od początku 2000 r., nowe rozwiązania bezpieczeństwa wciąż
stanowią wyzwanie

Brak rozwiązań bezpieczeństwa w sieciach VANET może doprowadzić do dezinformacji
wewnątrz ww. sieci

Przyszłością ITS (Intelligent Transportation System) jest sieć Ad Hoc dla pojazdów
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